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Abstract. The rapid development of the Internet of Vehicles (IoV) has introduced new security challenges, 

particularly in protecting Controller Area Network (CAN Bus) communications from cyberattacks such as Denial 

of Service (DoS) and spoofing attacks. This study proposes the implementation of the Extreme Gradient Boosting 

(XGBoost) algorithm combined with Information Gain feature selection to improve intrusion detection 

performance in IoV environments. The CICIoV2024 dataset, which represents both benign and malicious traffic, 

is used as the primary data source. The research process includes data integration, preprocessing, feature 

selection, data splitting, and model training using a 5-fold cross-validation approach. Experimental results 

demonstrate that the proposed model achieves outstanding performance, with accuracy, precision, recall, and 

F1-score exceeding 99.99%, and an Area Under Curve (AUC) value approaching 1.00. Furthermore, Information 

Gain successfully identifies the most influential CAN payload features, enhancing model efficiency without 

sacrificing accuracy. These findings confirm that the combination of Information Gain and XGBoost is highly 

effective for developing a fast, accurate, and efficient intrusion detection system in IoV networks. 

 

Keywords: Extreme Gradient Boosting; Information Gain; Internet of Vehicles; Intrusion Detection System; 
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Abstrak. Perkembangan pesat Internet of Vehicles (IoV) menghadirkan tantangan serius dalam aspek keamanan, 

khususnya pada komunikasi Controller Area Network (CAN Bus) yang rentan terhadap serangan siber seperti 

Denial of Service (DoS) dan spoofing. Penelitian ini bertujuan untuk menerapkan algoritma Extreme Gradient 

Boosting (XGBoost) yang dikombinasikan dengan metode feature selection Information Gain untuk 

meningkatkan performa deteksi serangan pada lingkungan IoV. Dataset CICIoV2024 digunakan sebagai sumber 

data utama yang merepresentasikan trafik normal dan trafik serangan. Tahapan penelitian meliputi integrasi data, 

preprocessing, seleksi fitur, pembagian data, serta pelatihan model menggunakan metode 5-fold cross-validation. 

Hasil eksperimen menunjukkan bahwa model mampu mencapai performa sangat tinggi dengan nilai accuracy, 

precision, recall, dan F1-score di atas 99,99%, serta nilai Area Under Curve (AUC) mendekati 1,00. Selain itu, 

metode Information Gain berhasil mengidentifikasi fitur payload CAN yang paling berpengaruh sehingga 

meningkatkan efisiensi model tanpa menurunkan akurasi. Temuan ini membuktikan bahwa kombinasi 

Information Gain dan XGBoost efektif dalam membangun sistem Intrusion Detection System (IDS) yang cepat, 

akurat, dan efisien untuk jaringan IoV. 

 

Kata kunci: Extreme Gradient Boosting; Information Gain; Internet of Vehicles; Intrusion Detection System; 

Keamanan Jaringan 

 

1. LATAR BELAKANG 

Internet of Vehicles (IoV) merupakan pengembangan dari Internet of Things (IoT) yang 

memungkinkan kendaraan saling terhubung dan berkomunikasi dengan infrastruktur, 

kendaraan lain, serta sistem eksternal untuk meningkatkan keselamatan dan efisiensi 

transportasi (Alcaraz et al., 2018; Kaiwartya et al., 2016; Janbi, 2025). Meskipun memberikan 

berbagai manfaat seperti peningkatan keselamatan dan efisiensi transportasi, IoV juga 

menghadirkan risiko keamanan yang signifikan. Salah satu komponen utama dalam sistem 
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kendaraan modern adalah Controller Area Network (CAN Bus), yang berfungsi sebagai media 

komunikasi antar Electronic Control Unit (ECU) dan menjadi tulang punggung pertukaran data 

pada kendaraan modern, namun dirancang tanpa mekanisme keamanan bawaan (Miller & 

Valasek, 2015; Woo et al., 2015; Janbi, 2025). Namun, CAN Bus tidak dirancang dengan 

mekanisme keamanan bawaan, sehingga rentan terhadap berbagai serangan siber. 

Serangan seperti Denial of Service (DoS) dan spoofing dapat menyebabkan gangguan 

serius pada sistem kendaraan, mulai dari kesalahan pembacaan sensor hingga kegagalan fungsi 

kritis kendaraan, sehingga berpotensi membahayakan keselamatan pengguna dan stabilitas 

sistem kendaraan (Miller & Valasek, 2015; Kang et al., 2016; Janbi, 2025). Oleh karena itu, 

diperlukan mekanisme keamanan tambahan berupa Intrusion Detection System (IDS) yang 

mampu mendeteksi aktivitas mencurigakan secara akurat dan efisien. Pendekatan berbasis 

machine learning telah banyak digunakan dalam Intrusion Detection System (IDS) karena 

kemampuannya dalam mengenali pola serangan yang kompleks, beradaptasi terhadap 

karakteristik data jaringan yang dinamis, serta memberikan performa deteksi yang lebih baik 

dibandingkan metode berbasis aturan (Sommer & Paxson, 2010; Buczak & Guven, 2016; 

Janbi, 2025). Namun, tantangan utama dari pendekatan ini adalah pemilihan fitur yang relevan 

dan efisiensi model. 

Penelitian ini bertujuan untuk mengatasi permasalahan tersebut dengan 

mengombinasikan metode seleksi fitur Information Gain dan algoritma XGBoost guna 

membangun sistem deteksi serangan yang akurat, stabil, dan efisien pada lingkungan Internet 

of Vehicles. 

 

2. KAJIAN TEORITIS 

Internet of Vehicles (IoV) merupakan sistem jaringan cerdas yang mengintegrasikan 

kendaraan, infrastruktur jalan, dan sistem komunikasi untuk mendukung layanan transportasi 

yang aman dan efisien, namun juga memperluas permukaan serangan siber pada sistem 

kendaraan (Kaiwartya et al., 2016; Alcaraz et al., 2018; Janbi, 2025). Dalam IoV, keamanan 

jaringan menjadi aspek krusial karena serangan siber dapat berdampak langsung pada 

keselamatan pengguna. Controller Area Network (CAN Bus) adalah protokol komunikasi 

utama dalam kendaraan yang memungkinkan pertukaran data antar ECU, namun tidak 

memiliki mekanisme autentikasi dan enkripsi sehingga rentan terhadap berbagai serangan siber 

seperti injection, spoofing, dan DoS (Woo et al., 2015; Miller & Valasek, 2015; Janbi, 2025). 
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Intrusion Detection System (IDS) berfungsi untuk memantau dan menganalisis lalu lintas 

jaringan guna mendeteksi aktivitas abnormal. Pendekatan machine learning pada IDS 

memungkinkan sistem belajar dari data historis untuk membedakan antara trafik normal dan 

serangan. XGBoost merupakan algoritma ensemble berbasis gradient boosting yang dikenal 

memiliki performa tinggi, kemampuan generalisasi yang baik, serta efisiensi komputasi yang 

unggul dalam menangani data berskala besar dan kompleks, sehingga banyak digunakan dalam 

tugas klasifikasi keamanan siber (Chen & Guestrin, 2016; Neto et al., 2021; Janbi, 2025). 

Sementara itu, Information Gain digunakan sebagai metode seleksi fitur untuk mengukur 

tingkat kepentingan fitur berdasarkan kontribusinya terhadap proses klasifikasi, sehingga 

membantu meningkatkan akurasi dan efisiensi model machine learning dengan mengurangi 

dimensi data (Quinlan, 1986; Alshamrani et al., 2019; Janbi, 2025). 

 

3. METODE PENELITIAN 

Bagian ini menjelaskan dataset yang digunakan, persiapan data, seleksi fitur, 

penentuan model deteksi, pengujian dan validasi model deteksi. Seluruh digambarkan pada 

alur penelitian yang disajikan pada gambar 1. 

 

Gambar 1. Alur Penelitian 
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Secara keseluruhan, proses penelitian ini terdiri atas beberapa tahapan utama, yaitu: 

1. Dataset CICIoV2024 

Penelitian ini diawali dengan penggunaan dataset CICIoV2024 yang dikembangkan 

oleh Canadian Institute for Cybersecurity (CIC). Dataset ini berisi data komunikasi 

Controller Area Network (CAN Bus) pada kendaraan Ford tahun 2019 yang 

merepresentasikan lalu lintas normal (benign) serta berbagai jenis serangan, seperti Denial 

of Service (DoS) dan spoofing attack. Dataset disimpan dalam format CSV dan digunakan 

sebagai sumber utama dalam pengembangan sistem deteksi intrusi berbasis Internet of 

Vehicles (IoV). 

2. Integrasi & Penggabungan Data 

Pada tahap ini dilakukan proses integrasi dan penggabungan seluruh data komunikasi 

CAN yang berasal dari berbagai skenario pengujian ke dalam satu dataset utama. Proses 

ini bertujuan untuk memastikan konsistensi struktur data serta memudahkan proses analisis 

dan pemodelan. Selain itu, data juga dikonversi ke format numerik desimal agar kompatibel 

dengan algoritma pembelajaran mesin. 

3. Preprocessing Data 

Tahap preprocessing dilakukan untuk menyiapkan data sebelum digunakan dalam 

proses pelatihan model. Proses ini meliputi pembersihan data dengan menghapus data 

duplikat dan menangani nilai kosong, normalisasi untuk menyamakan skala fitur numerik, 

serta encoding label kategorikal menjadi bentuk numerik. Tahap ini sangat penting untuk 

meningkatkan kualitas data dan kinerja model. 

4. Feature Selection (Information Gain) 

Setelah data diproses, dilakukan seleksi fitur menggunakan metode Information Gain. 

Metode ini mengukur kontribusi setiap fitur terhadap hasil klasifikasi berdasarkan 

pengurangan nilai entropi. Fitur dengan nilai Information Gain tertinggi dipilih karena 

dianggap paling relevan dalam membedakan antara lalu lintas normal dan serangan, 

sehingga dapat mengurangi kompleksitas model dan meningkatkan akurasi. 

5. Split Data 

Dataset hasil seleksi fitur kemudian dibagi menjadi tiga subset, yaitu 80% data training, 

10% data validation, dan 10% data testing. Pembagian ini dilakukan secara acak dan 
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proporsional untuk memastikan distribusi kelas tetap seimbang serta menghasilkan 

evaluasi model yang objektif dan representatif. 

6. Pembuatan Model (XGBoost) 

Pada tahap ini dilakukan perancangan model klasifikasi menggunakan algoritma 

Extreme Gradient Boosting (XGBoost). Parameter awal seperti learning rate, maximum 

depth, jumlah estimator, dan subsample ditentukan sebagai konfigurasi awal model. 

XGBoost dipilih karena kemampuannya dalam menangani dataset besar, fitur numerik, 

serta memiliki mekanisme regularisasi untuk mengurangi risiko overfitting. 

7. Training Model 

Model XGBoost dilatih menggunakan data training dengan memanfaatkan data 

validation untuk memantau kinerja model selama proses pelatihan. Proses training 

dilakukan secara iteratif untuk mempelajari pola lalu lintas CAN dan karakteristik serangan 

secara optimal, sehingga model mampu membedakan data normal dan serangan dengan 

baik. 

8. Pengujian Sistem Deteksi 

Setelah proses pelatihan selesai, model diuji menggunakan data testing yang belum 

pernah digunakan sebelumnya. Tahap ini bertujuan untuk mengevaluasi kemampuan model 

dalam mendeteksi serangan baru serta mengukur tingkat generalisasi model terhadap data 

yang tidak terlihat selama proses training. 

9. Validasi & Fine-tuning 

Jika hasil pengujian belum optimal, dilakukan proses validasi dan fine-tuning terhadap 

parameter model. Penyesuaian parameter seperti learning rate, maximum depth, dan jumlah 

estimator dilakukan untuk meningkatkan performa model berdasarkan hasil evaluasi pada 

data validation. 

10. Confusion Matrix 

Hasil klasifikasi model kemudian dianalisis menggunakan confusion matrix. Matriks 

ini menampilkan distribusi prediksi yang benar dan salah pada setiap kelas, yaitu True 

Positive (TP), True Negative (TN), False Positive (FP), dan False Negative (FN). 

Confusion matrix menjadi dasar dalam memahami kesalahan klasifikasi yang dilakukan 

oleh model. 
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11. Evaluasi Model 

Berdasarkan confusion matrix, dilakukan perhitungan metrik evaluasi utama, yaitu 

accuracy, precision, recall, F1-score, dan Area Under Curve (AUC). Metrik-metrik ini 

digunakan untuk mengukur efektivitas dan keandalan model dalam mendeteksi serangan 

pada jaringan kendaraan berbasis IoV. 

12. Analisis Hasil & Identifikasi Fitur Penting 

Pada tahap ini dilakukan analisis mendalam terhadap hasil evaluasi model serta 

identifikasi fitur CAN yang paling berpengaruh berdasarkan nilai feature importance dari 

XGBoost. Analisis ini membantu memahami karakteristik serangan dan kontribusi setiap 

fitur terhadap keputusan model. 

13. Selesai 

Tahap akhir penelitian adalah penarikan kesimpulan berdasarkan hasil yang diperoleh 

serta evaluasi efektivitas metode Information Gain–XGBoost dalam meningkatkan akurasi 

sistem deteksi intrusi pada jaringan kendaraan berbasis Internet of Vehicles. 

 

4. HASIL DAN PEMBAHASAN 

Pengumpulan Data dan Lingkup Penelitian 

Penelitian ini menggunakan dataset CICIoV2024 yang dikembangkan oleh Canadian 

Institute for Cybersecurity (CIC). Data dikumpulkan dari kendaraan Ford 2019 melalui 

komunikasi Controller Area Network (CAN Bus) dengan skenario trafik normal dan serangan 

siber, khususnya Denial of Service (DoS) dan spoofing attack. Dataset tersebut 

merepresentasikan kondisi komunikasi kendaraan nyata dalam lingkungan Internet of Vehicles 

(IoV). Proses penelitian dilakukan secara offline menggunakan data sekunder tanpa melibatkan 

pengambilan data langsung di lapangan. 

Confusion Matrix 

Untuk mengevaluasi kinerja model klasifikasi secara menyeluruh, digunakan metode 

confusion matrix sebagai alat utama dalam analisis hasil prediksi. Confusion matrix 

memberikan informasi rinci mengenai kesesuaian antara label aktual dan hasil prediksi model 

pada setiap kelas, sehingga memungkinkan identifikasi prediksi yang benar maupun kesalahan 

klasifikasi. Analisis ini dilakukan pada tiga jenis data, yaitu data training, validation, dan 

testing, dengan tujuan untuk menilai kemampuan pembelajaran model, mengukur tingkat 



 
e-ISSN: 3063-5713; p-ISSN: 3063-4709, Hal 691-703 

 

generalisasi terhadap data baru, serta memastikan bahwa model tidak mengalami overfitting 

atau underfitting. Pembahasan berikut akan menguraikan hasil confusion matrix pada masing-

masing jenis data tersebut secara sistematis. 

Confusion Matrix Data Training 

Evaluasi pada data training menggunakan confusion matrix untuk menilai kemampuan 

model dalam mempelajari pola data latih berdasarkan nilai TP, TN, FP, dan FN. Hasil evaluasi 

ini memberikan gambaran awal performa model dan disajikan pada gambar 2. 

 

Gambar 2. Confusion Matrix - Data Training 

Berdasarkan gambar 2 tersebut menunjukkan bahwa model XGBoost bekerja sangat 

optimal dalam membedakan antara kelas ATTACK dan BENIGN. Dari 131600 data serangan 

(ATTACK), model berhasil mengklasifikasikan semuanya dengan benar kecuali 5 data yang 

salah diprediksi sebagai BENIGN. Sementara itu, seluruh 707265 data BENIGN berhasil 

diprediksi dengan benar tanpa adanya kesalahan klasifikasi. Pola ini menggambarkan bahwa 

model memiliki kemampuan deteksi yang sangat kuat terhadap lalu lintas normal maupun 

serangan, dengan tingkat kesalahan yang hampir tidak ada. 

Confusion Matrix Data Validation 

Confusion matrix pada data validation digunakan untuk mengevaluasi kemampuan 

generalisasi model terhadap data yang tidak digunakan dalam pelatihan. Perbandingan nilai 

TP, TN, FP, dan FN dengan data training menjadi indikator terjadinya overfitting atau 

underfitting. Hasil evaluasi disajikan pada gambar 3. 
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Gambar 3. Confusion Matrix - Data Validation 

Berdasarkan pada gambar 3 tersebut menunjukkan performa model XGBoost dalam 

melakukan klasifikasi pada data validasi dataset CICIoV2024. Dari grafik terlihat bahwa model 

mampu mengidentifikasi hampir seluruh sampel dengan benar. Untuk kelas ATTACK, 

terdapat 16.450 sampel yang berhasil diprediksi dengan benar (True Positive), sementara hanya 

1 sampel yang salah diklasifikasikan sebagai BENIGN (False Negative). Untuk kelas 

BENIGN, seluruh 88.407 sampel berhasil diklasifikasikan dengan benar (True Negative) tanpa 

ada satupun yang salah diprediksi sebagai ATTACK (False Positive = 0). Matriks ini 

menunjukkan bahwa model memiliki kemampuan deteksi serangan yang sangat tinggi 

sekaligus minim kesalahan dalam mengidentifikasi trafik yang benign. Secara keseluruhan, 

performa model sangat kuat dan stabil, dengan tingkat accuracy, precision, dan recall yang 

mendekati sempurna pada data validasi tersebut. 

Confusion Matrix Data Testing 

Evaluasi akhir menggunakan confusion matrix pada data testing untuk menilai kinerja 

model pada data yang benar-benar baru. Nilai TP, TN, FP, dan FN digunakan untuk 

menghitung metrik evaluasi utama, dan hasilnya disajikan pada gambar 4. 

 

Gambar 4. Confusion Matrix - Data Testing 
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Berdasarkan pada gambar 4.7 tersebut menunjukkan bahwa model XGBoost tetap 

mempertahankan performa yang sangat baik ketika diuji pada data yang benar-benar terpisah 

dari proses training dan validasi. Dari 16449 data berlabel ATTACK, sebanyak 16445 berhasil 

diprediksi dengan benar, sementara hanya 4 data yang keliru diklasifikasikan sebagai 

BENIGN. Di sisi lain, seluruh 88398 data BENIGN berhasil diprediksi dengan tepat tanpa 

adanya kesalahan. Hasil ini memperlihatkan bahwa model memiliki kemampuan generalisasi 

yang kuat dengan tingkat false negative yang sangat rendah dan tanpa false positive. Dengan 

pola prediksi yang hampir sempurna, model terbukti andal dalam membedakan lalu lintas 

normal dan serangan pada tahap pengujian. 

Hasil Analisis Performa Model 

Analisis metrik dilakukan untuk memahami performa model pada setiap jenis data yang 

terdiri dari data training, validation, dan testing. Evaluasi ini bertujuan untuk melihat tingkat 

generalisasi model serta memastikan tidak terjadi overfitting. Metrik yang dianalisis meliputi 

accuracy, precision, recall, F1-Score, serta TPR, FPR, TNR, dan FNR per kelas. Berikut hasil 

analisi metrix akan disajikan dalam bentuk tabel berikut. 

Performa pada Training Set 

Hasil evaluasi training menunjukkan bagaimana model mempelajari pola dari data. Nilai 

metrik ditampilkan pada Tabel 1. 

Tabel 1. Hasil Evaluasi Training 

Metrik Nilai (%) 

Accuracy 99,9994% 

Precision 100% 

Recall 99,9962% 

F1-Score 99,9981% 

Performa pada Validation Set 

Tahap validasi digunakan untuk menilai stabilitas model saat mengenali data yang tidak 

digunakan pada pelatihan. Nilai metrik ditampilkan pada tabel 2. 

Tabel 2. Hasil Metrik Evaluasi Validation 

Metrik Nilai (%) 

Accuracy 99,9990% 

Precision 100% 

Recall 99,9939% 

F1-Score 99,9969% 
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Performa pada Testing Set 

Testing set memberikan gambaran performa model terhadap data baru yang benar-benar 

tidak terlihat sebelumnya. Nilai metrik ditampilkan pada tabel 3. 

Tabel 3. Hasil Metrik Evaluasi Testing 

Metrik Nilai (%) 

Accuracy 99,9962% 

Precision 100% 

Recall 99,9757% 

F1-Score 99,9878% 

Analisis Pengaruh Feature Selection 

Penerapan Information Gain terbukti efektif dalam mengidentifikasi fitur-fitur yang paling 

berkontribusi terhadap proses klasifikasi. Pengurangan jumlah fitur tidak menurunkan 

performa model secara signifikan, justru meningkatkan efisiensi komputasi dan mengurangi 

risiko overfitting. Hasil ini menunjukkan bahwa tidak semua fitur CAN Bus memiliki 

kontribusi yang sama dalam mendeteksi serangan, sehingga seleksi fitur menjadi tahap penting 

dalam pembangunan sistem IDS pada IoV.  

Keterkaitan dengan Konsep Dasar dan Penelitian Sebelumnya 

Hasil penelitian ini selaras dengan konsep dasar Intrusion Detection System berbasis 

machine learning, yang menyatakan bahwa model pembelajaran mampu mengenali pola 

serangan yang kompleks pada data jaringan. Temuan ini juga mendukung penelitian 

sebelumnya yang menyebutkan bahwa algoritma XGBoost memiliki performa unggul dalam 

klasifikasi data keamanan siber, serta bahwa seleksi fitur berbasis Information Gain dapat 

meningkatkan efisiensi dan akurasi model. Dengan demikian, hasil penelitian ini memperkuat 

temuan-temuan sebelumnya dalam konteks keamanan jaringan kendaraan. 

Implikasi Hasil Penelitian 

Secara teoritis, penelitian ini memberikan kontribusi dalam pengembangan pendekatan IDS 

berbasis feature selection dan ensemble learning pada lingkungan IoV. Secara terapan, hasil 

penelitian ini berpotensi diimplementasikan sebagai sistem pendukung keamanan komunikasi 

CAN Bus untuk mendeteksi serangan DoS dan spoofing secara lebih efektif dan efisien pada 

kendaraan modern. 
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5. KESIMPULAN DAN SARAN 

Penelitian ini menyimpulkan bahwa algoritma XGBoost yang dikombinasikan dengan 

feature selection Information Gain mampu mendeteksi serangan DoS dan spoofing pada 

jaringan Internet of Vehicles dengan tingkat akurasi yang sangat tinggi. Seleksi fitur 

menggunakan Information Gain terbukti meningkatkan efisiensi dan kemampuan generalisasi 

model dengan tetap mempertahankan performa optimal. Dengan demikian, kombinasi metode 

ini sangat potensial untuk diterapkan sebagai Intrusion Detection System (IDS) pada 

lingkungan IoV. 

Sebagai saran, penelitian selanjutnya dapat mengembangkan pendekatan ini dengan 

menambahkan jenis serangan lain, menggunakan dataset yang lebih beragam, atau 

mengombinasikan XGBoost dengan metode deep learning untuk meningkatkan kemampuan 

deteksi pada skenario yang lebih kompleks. 
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